جامعة العين العراقية الأهلية
Al-Ayen Iraqi University

━━━━━━━━━━━━━━━━━━━━━━━━━

خطة الاستجابة لاختراق البيانات
Data Breach Response Plan

وحدة الأمن السيبراني | Cybersecurity Unit
الإصدار: 1.0 | يناير 2026


1. تعريف اختراق البيانات
اختراق البيانات هو أي حادثة أمنية تؤدي إلى الوصول غير المصرح به، أو الكشف، أو التغيير، أو الفقدان، أو التدمير للبيانات الشخصية، سواء بشكل عرضي أو متعمد.
أمثلة على اختراقات البيانات:
• هجوم سيبراني يؤدي إلى سرقة قاعدة بيانات
• هجوم الفدية (Ransomware) يشفر البيانات
• فقدان أو سرقة جهاز محمول يحتوي على بيانات حساسة
• إرسال بريد إلكتروني لجهة خاطئة يحتوي على بيانات شخصية
• موظف يصل لبيانات دون تصريح
• تصيد إلكتروني ناجح يكشف بيانات اعتماد
2. أهداف الخطة
• احتواء الاختراق بسرعة ومنع انتشاره
• حماية الأدلة للتحقيق
• تقييم مدى وتأثير الاختراق
• إخطار الأطراف المتأثرة والجهات المعنية
• استعادة العمليات الطبيعية
• التعلم من الحادث ومنع تكراره
3. فريق الاستجابة للحوادث
	الدور
	الاسم
	الاتصال

	قائد الفريق (مدير الأمن السيبراني)
	
	

	محلل أمن سيبراني
	
	

	مسؤول الأنظمة
	
	

	المستشار القانوني
	
	

	مسؤول العلاقات العامة
	
	




4. مراحل الاستجابة
المرحلة 1: الكشف والإبلاغ 0-1 ساعة
الإجراءات الفورية:
1. اكتشاف الحادث أنظمة مراقبة، إبلاغ موظف، إشعار طرف ثالث
2. توثيق أولي: التاريخ، الوقت، كيف تم الاكتشاف، ما لوحظ
3. الإبلاغ الفوري لمدير وحدة الأمن السيبراني
4. عدم محاولة إصلاح المشكلة بشكل فردي
5. عدم حذف أو تعديل أي ملفات أو سجلات

قنوات الإبلاغ:
• خط الطوارئ 24/7: رقم الهاتف 07833014302
• البريد الإلكتروني العاجل: -. karrarmusawi1@gmail.com
• نموذج الإبلاغ على البوابة الإلكترونية
المرحلة 2: الاحتواء 1-4 ساعات
الهدف: منع انتشار الاختراق وحماية الأدلة
تجميع فريق الاستجابة للحوادث فوراً
التقييم الأولي: نوع الاختراق، البيانات المتأثرة، عدد الأفراد
احتواء فوري قصير المدى:
  - عزل الأنظمة المتأثرة عن الشبكة
  - تغيير كلمات المرور المخترقة
  - إغلاق نقاط الدخول المكشوفة
  - حفظ نسخة من الأدلة الرقمية
احتواء طويل المدى:
  - تطبيق تصحيحات أمنية عاجلة
  - تعزيز الضوابط الأمنية
  - إنشاء أنظمة بديلة مؤقتة إن لزم
توثيق مستمر لكل إجراء
المرحلة 3: التحقيق والتقييم 4-24 ساعة
جمع وتحليل الأدلة الرقمية
تحديد الثغرة المستغلة وكيفية الاختراق
تقييم نطاق الاختراق الكامل:
  - أنواع البيانات المتأثرة  أسماء، عناوين، بيانات مالية، إلخ
  - عدد الأفراد المتأثرين
  - مدة التعرض
  - احتمالية إساءة الاستخدام
تصنيف خطورة الاختراق:
  - منخفض: <100 شخص، بيانات غير حساسة
  - متوسط: 100-1000 شخص، بيانات متوسطة الحساسية
  - عالي: >1000 شخص أو بيانات بالغة الحساسية
إعداد تقرير التحقيق الأولي


المرحلة 4: الإخطار 24-72 ساعة
متطلبات الإخطار حسب الخطورة:
الإخطار الداخلي فوري
• رئيس الجامعة
• المستشار القانوني
• مديرو الأقسام المتأثرة
• قسم العلاقات العامة
الإخطار الخارجي:
	الجهة
	الإطار الزمني
	محتوى الإخطار

	الجهات التنظيمية
	72 ساعة
	تقرير رسمي بتفاصيل الاختراق

	الأفراد المتأثرون
	بأسرع وقت ممكن
	طبيعة البيانات المخترقة + خطوات الحماية

	الشركاء/الموردون
	حسب العقود
	التأثير على الخدمات المشتركة



محتوى الإخطار للأفراد يجب أن يتضمن:
• وصف الحادث وما حدث
• أنواع البيانات المتأثرة
• الإجراءات التي اتخذتها الجامعة
• الخطوات التي يمكن للفرد اتخاذها لحماية نفسه
• معلومات الاتصال للاستفسارات
• اعتذار واضح
المرحلة 5: الاستعادة 1-7 أيام
1. إزالة جميع آثار الاختراق من الأنظمة
2. تطبيق التصحيحات الأمنية النهائية
3. إعادة تكوين الأنظمة بشكل آمن
4. استعادة البيانات من النسخ الاحتياطية النظيفة
5. اختبار شامل للأنظمة قبل إعادة التشغيل
6. مراقبة مكثفة للأسبوع الأول
7. تأكيد عدم وجود أبواب خلفية أو برمجيات خبيثة متبقية
المرحلة 6: الدروس المستفادة 7-14 يوم
عقد اجتماع مراجعة ما بعد الحادث مع الفريق
إعداد تقرير نهائي شامل يتضمن:
  - الجدول الزمني الكامل للحادث
  - الأسباب الجذرية
  - تقييم فعالية الاستجابة
  - التكاليف المتكبدة
  - التوصيات للتحسين
تحديث السياسات والإجراءات بناءً على التعلم
تحديث خطة الاستجابة للحوادث
تدريب إضافي للفريق على الثغرات المكتشفة
تعزيز الضوابط الأمنية الوقائية
مشاركة الدروس مع المجتمع الأمني دون كشف معلومات حساسة


5. نماذج وقوالب
نموذج الإبلاغ الأولي
	التاريخ والوقت
	

	المُبلِغ
	

	القسم
	

	كيف تم الاكتشاف؟
	

	وصف الحادث
	

	الأنظمة المتأثرة
	

	البيانات المحتمل تأثرها
	

	عدد الأفراد المتوقع تأثرهم
	

	الإجراءات الأولية المتخذة
	

	التقييم الأولي للخطورة
	☐ منخفض  ☐ متوسط  ☐ عالي




6. قائمة مراجعة الاستجابة السريعة
☐ تم توثيق الحادث فوراً
☐ تم إبلاغ مدير الأمن السيبراني
☐ تم تجميع فريق الاستجابة
☐ تم عزل الأنظمة المتأثرة
☐ تم حفظ الأدلة الرقمية
☐ تم تغيير كلمات المرور المخترقة
☐ تم إخطار الإدارة العليا
☐ تم تقييم نطاق الاختراق
☐ تم إخطار الجهات التنظيمية
☐ تم إخطار الأفراد المتأثرين
☐ تم استعادة الأنظمة بشكل آمن
☐ تم إجراء مراجعة ما بعد الحادث
☐ تم تحديث الإجراءات والسياسات
7. معلومات الاتصال الطارئة
	الجهة/الشخص
	الهاتف
	البريد الإلكتروني

	مدير الأمن السيبراني
	07833014302
	karrarmusawi1@gmail.com

	رئيس الجامعة
	
	

	المستشار القانوني
	
	

	مسؤول العلاقات العامة
	
	

	المسؤول المباشر
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